
  

E-hääletuse lühiajalugu
● Lähteuuringud 2001, protokoll 2003, valimised 2005
● Protseduuriline vs krüptograafiline kontroll
▬ 2013 valija isikliku hääle kontroll QR-koodiga
▬ 2015 „Vaadeldamatu e-hääletus pole usaldusväärne”
▬ 2017 kuulutas RVT läbinisti kontrollitavaks

● Valimiskaebus 2019: dekrüptimine enne miksimist 
● Kingo komisjon: õiguslikult määratleda kontrollitavus
● Viis nõudmist 2023: nõuame vaadeldavat e-hääletust!
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OSCE/ODIHR 2023. aasta vaatlusraport

1) „Nagu eelnevalt soovitatud, peaksid valimiste korraldajad 
kaaluma meetodeid, kuidas saavutada läbiv (end-to-end) 
kontrollitavus. Praeguste kontrollitavuse mehhanismide 
parandamiseks peaksid valimiste korraldajad kõrvaldama 

puudused individuaalses kontrollitavuses ja tagama, et kõik 
e-hääletamise tulemuste kindlaksmääramise kriitilise 

tähtsusega etapid oleksid auditeeritavad.”

2) „Piisavaid vahendeid omav siseringi kuuluv isik võib, kui ta 
suudab seda teha märkamatult, kontrollida, millised hääled 

eemaldatakse, ja seega osaliselt mõjutada tulemusi.”



  



  



  

Sõnum on kohale jõudnud
● Sotopo/Haines/Rønne 2023: viga individuaalse 

kontrollitavuse krüptograafias, tarkvara kvaliteet 1/9, 
oletatavasti samasuguseid vigu veelgi

● Treier/Düüna 2024: siserünne enne 2024 triviaalne
● TA küberturvalisuse komisjon 2024: (5) ei kasutata 

olemaolevaid kontrolle piisavalt ja (4) protokoll kõike 
vajalikku kontrollida ei võimaldagi
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Saksamaa konstitutsioonikohus 2009:
Valimiste avalikkuse põhimõte

1) Valimiste avalikkusse põhimõte PS artikli 38 alusel 
koostoimes artikli 20 lõigetega 1 ja 2 nõuab, et valimiste 

kõik olulised sammud oleks avalikkuse poolt kontrollitavad, 
välja arvatud juhul, kui muud põhiseaduslikud nõuded 

õigustavad erandit.

2) Elektrooniliste hääletusmasinate kasutamisel peavad 
valmiste läbiviimise ja tulemuste kindlakstegemise olulised 

sammud olema kodanikele usaldusväärselt ja eriteadmisteta 
kontrollitavad.



  

OSCE/ODIHR 2019. aasta raport

„ODIHR EET poolt läbiviidud tehniliste ja protseduuriliste 
raamistike analüüs osutab, et siseründaja, kellel on võimalik 
ligi pääseda digitaalsetele hääletussedelitele, võiks murda 

iga valija hääle salajasuse tema poolt veebis avaldatud QR-
koodi abil — ja seda isegi pärast koodi kehtivuse lõppu. See 

on vastuolus riiklike seaduste ja rahvusvaheliste 
standarditega, mis puudutavad hääle salajasust.”

* CM/Rec(2017)5 e-hääletamise standardite kohta sätestab, et 
e-hääletamine peab olema korraldatud nii, et häälte salajasus on tagatud 

kogu valimisprotsessi kõikides etappides.



  



  

Riigikohus 2005 kaasuses 3-4-1-13-05
607 SE põhiseaduslikkusest

30) Valija, keda on elektroonilise hääletamise käigus 
ebaseaduslikult mõjutatud või jälgitud, saab taastada 

valimiste vabaduse ja hääletamise salajasuse, hääletades 
mõjutustest vabanenult uuesti elektrooniliselt või 

valimissedeliga.

14) Vabariigi President ei vaidlusta ja kolleegium käesolevas 
asjas ei käsitle elektroonilise hääletamise üldist kooskõla 

Eesti Vabariigi põhiseadusega.



  

6. Ei saa veenduda arvutites olevas tarkvaras
5. Pole tagatud valimissaladus (2-3x tähenduses)
4. Praktiline vaatlemine/kontroll pole tagatud
3. Sammud pole sõltumatult tervikuna kontrollitavad
2. Puudub kaebeõigus üldistes huvides
1. Reguleeritud RVT/VVK aktide, mitte seadustega
   1) Võeti vastu kiirustades ja konsensuseta
   2) Puudub e-hääle õiguslik määratlus
   3) Vaatlemise õiguslik tähendus määratlemata
   4) Salajasus on määratletud üldsõnaliselt



  

2024: Kas Eesti internetihääletuse süsteemi jätkuv 
kasutamine on õigustatud ja turvaline ka siis, kui eespool 

kirjeldatud vastuolud ei ole asjakohaselt lahendatud?

2007: Kui internetihääletust puudutavatele tõsistele 
probleemidele ei leita tõhusat lahendust, tuleks tõsiselt 
kaaluda, kas see peaks olema laialdaselt kättesaaadav 

hääletusmeetod, või alternatiivselt, kas peaks seda 
kasutatama piiratud alustel või üldse mitte kasutama.

2025: Mis tingimustel võiks e-hääletus olla lubatav?


