E-haaletuse lGhiajalugu

* Lahteuuringud 2001, protokoll 2003, valimised 2005
* Protseduuriline vs kriiptograafiline kontroll
- 2013 valija isikliku haale kontroll QR-koodiga
- 2015 ,Vaadeldamatu e-haaletus pole usaldusvaarne”
= 2017 kuulutas RVT labinisti kontrollitavaks
* Valimiskaebus 2019: dekriptimine enne miksimist
* Kingo komisjon: diguslikult maaratleda kontrollitavus
* Viis noudmist 2023: nduame vaadeldavat e-haaletust!
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OSCE/ODIHR 2023. aasta vaatlusraport

1) ,Nagu eelnevalt soovitatud, peaksid valimiste korraldajad
kaaluma meetodeid, kuidas saavutada labiv (end-to-end)
kontrollitavus. Praeguste kontrollitavuse mehhanismide
parandamiseks peaksid valimiste korraldajad korvaldama

puudused individuaalses kontrollitavuses ja tagama, et koik

e-haaletamise tulemuste kindlaksmaaramise kriitilise
tahtsusega etapid oleksid auditeeritavad.”

2) ,Piisavaid vahendeid omav siseringi kuuluv isik voib, kui ta
suudab seda teha markamatult, kontrollida, millised haaled
eemaldatakse, ja seega osaliselt mojutada tulemusi.’



On the Auditability of the Estonian IVXV System and
an Attack on Individual Verifiability
Anggrio Sutopo, Thomas Haines, Peter Rgnne

Since the project only manages to fulfil one of the nine standards, minimal re-
strictions on disclosure, we foresee, inline with prior work, that the system likely
has vulnerabilities. This conjecture is supported by the vulnerability discussed.

3.6 Why wasn’t this already noted?

The vulnerability is straightforward which makes it more concerning. The fact

that is hasn’t been noticed until now we put down to the fact examinations of

the IVXV system, =~ ' ™ ot oot e 1

In the next sectio  Our work highlights the significant deficiencies in the source code of the IVXV

the code of the IV system which has been made available. These deficiencies increase the effort of
examiners to audit the system and seem to have been fairly effective in preventing
even simple vulnerabilities from being discovered. As an example of this, we point
to the vulnerability in verifiability which should have been apparent even at the
specification level. We make the following recommendations:



Ohu nimetus: Moned e-hailetamise etapid voivad
jadda auditeerimata/vaatlemata, sest tinane protokoll
seda e1 voimalda

Ohusiindmuse lithikirjeldus

A

Internetihddletamise protsesside ja protokolli keerukuse ning viliste
osapoolte (usaldusteenuste pakkujad, sisulevivorgud jt tootmis- ja
tarneahela osapooled) olemasolu tdttu pole voimalik kdiki valimiste
etappe auditeerida. Vaatleme jargmiseid néiteid, mis probleemi

illhictroaaritad

)t

ylmanda osapoole (SK ID Solutions)

Ohu nimetus: Mdned valimiste etapid vdivad jiida mmskinnituste korrekiset salitanist
diteer; a/vaatl - leks vaimalik rimalik kontrollida.

auditeerimata/vaatlemata, kuigi see oleks voimali inevaid andmekeskuseid ja nende

Ohusiindmuse lithikirjeldus a kontroll pole valimiste audiitorile

Auditeerimisjuhend (e-hdédletamise kisiraamat ja githubis olev juhend) >llimiseks peaks audiitor olema

ei kgta lﬁé’oiki hiiéi'l‘te tfjétlemise etappe, mistottu on e-hé.iéiletami:?jc . ndades paberhiiletamisest osavdttu,

auditeerival audiitoril palju valikuvabadust. Nditeks ei ole audiitoril mes rollis (audiitor ja valimiste

kohustust kontrollida votme loomiseks ega sedelite tootlemiseks
kasutatud tarkvara terviklust ja autentsust. Vaatlejatel ei ole lubatud
niisuguseid kontrolle teostada. Kuna audiitorijuhend ei kata koiki
tootlemise samme, siis ei ole kindlust, et koik etapid saavad

mille alla voib kéia hulk detailsemaid
et valimistulemuse vastu, kuid

auditeeritud. Lisakontrollide teostamine sdltub audiitori pdhjalikkusest, lestumiseks.
e-hddletamise slisteemi ehituse moistmisest ning audiitori tehnilistest . ese, info, sidekanal,
oskustest. ne urn
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Sonum on kohale joudnud

* Sotopo/Haines/Rgnne 2023: viga individuaalse
kontrollitavuse kriptograafias, tarkvara kvaliteet 1/9,
oletatavasti samasuguseid vigu veelgi

* Treier/Duuna 2024: siserunne enne 2024 triviaalne

* TA kiiberturvalisuse komisjon 2024: (5) ei kasutata
olemaolevaid kontrolle piisavalt ja (4) protokoll koike
vajalikku kontrollida ei véimaldagi
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Saksamaa konstitutsioonikohus 2009:
Valimiste avalikkuse pohimote

1) Valimiste avalikkusse pohimote PS artikli 38 alusel
koostoimes artikli 20 |6igetega 1 ja 2 nduab, et valimiste
koik olulised sammud oleks avalikkuse poolt kontrollitavad,
valja arvatud juhul, kui muud péhiseaduslikud néuded
oigustavad erandit.

2) Elektrooniliste hddletusmasinate kasutamisel peavad
valmiste labiviimise ja tulemuste kindlakstegemise olulised
sammud olema kodanikele usaldusvaarselt ja eriteadmisteta

kontrollitavad.



OSCE/ODIHR 2019. aasta raport

,ODIHR EET poolt labiviidud tehniliste ja protseduuriliste
raamistike analtts osutab, et siseriindaja, kellel on voimalik
ligi padseda digitaalsetele haaletussedelitele, voiks murda
iga valija haale salajasuse tema poolt veebis avaldatud QR-
koodi abil — ja seda isegi parast koodi kehtivuse |6ppu. See
on vastuolus riiklike seaduste ja rahvusvaheliste
standarditega, mis puudutavad haale salajasust.”

*CM/Rec(2017)5 e-hddletamise standardite kohta scitestab, et
e-hddletamine peab olema korraldatud nii, et hddlte salajasus on tagatud
kogu valimisprotsessi koikides etappides.
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Ajakirjanikel oli teoreetiline voimalus president
Alar Karise e-haale salajasuse murdmiseks

Valimisteenistus ei hakka uurima, kas keegi korvaline isik tfutvus presidendi hdilega
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Ronald Liive
03.03.2023 kell 14:25
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President Alar Karis andis Riigikogu valimistel e-haile eile Kiidjdrve raamatukogus. rFoto: vabariigi

presidendi kantselei



Riigikohus 2005 kaasuses 3-4-1-13-05
607 SE pohiseaduslikkusest

30) Valija, keda on elektroonilise hadletamise kaigus
ebaseaduslikult mojutatud voi jalgitud, saab taastada
valimiste vabaduse ja haaletamise salajasuse, haaletades
mojutustest vabanenult uuesti elektrooniliselt voi
valimissedeliga.

14) Vabariigi President ei vaidlusta ja kolleegium kdesolevas
asjas el kasitle elektroonilise haaletamise uldist kooskola
Eesti Vabariigi pohiseadusega.



6. Ei saa veenduda arvutites olevas tarkvaras

5. Pole tagatud valimissaladus (2-3x tahenduses)

4. Praktiline vaatlemine/kontroll pole tagatud

3. Sammud pole soltumatult tervikuna kontrollitavad
2. Puudub kaebedigus uldistes huvides

1. Reguleeritud RV FAAK-aktidemitte seadustega

) Voeti vastu kiirustades ja konsensuseta

) Puudub e-haale oiguslik maaratlus
)
)

Vaatlemise oiguslik tahendus maaratlemata
Salajasus on maaratletud tldsonaliselt



2024: Kas Eesti internetihaaletuse stusteemi jatkuv
kasutamine on oigustatud ja turvaline ka siis, kui eespool
kirjeldatud vastuolud ei ole asjakohaselt lahendatud?

2007: Kui internetihaaletust puudutavatele tosistele
probleemidele ei leita tédhusat lahendust, tuleks tosiselt
kaaluda, kas see peaks olema laialdaselt kattesaaadav
haaletusmeetod, voi alternatiivselt, kas peaks seda
kasutatama piiratud alustel voi tldse mitte kasutama.

2025: Mis tingimustel voiks e-haaletus olla lubatav?



